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CARTILHA DE
PREVENCAO A
FRAUDES EM BOLETOS
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Emissdo de 2° via de boleto

Para emissdo de segunda via de boleto do Sicoob utilize o site oficial
do Sicoob: http://www.sicoob.com.br/segunda-via-de-boleto.

Como a fraude pode ocorrer?

Alteracdo do cédigo de barras:
Geralmente ocorrem de forma eletrénica no momento da impressao
da segunda via, alterando apenas a linha digitavel do boleto,

permanecendo as demais caracteristicas do documento.

Assim, com os dados incorretos o dinheiro sera desviado para
uma conta diferente daquela que deveria recebé-lo.

Esse tipo de fraude utiliza-se de um “programa malicioso”
que pode entrar no computador da vitima disfarcado
COMO um programa comum e legitimo, atraves de:
= Anexos de e-mail, imagens, fotos, etc;
= Vulnerabilidades existentes em programas instalados;
= Midias removiveis infectadas, como pen-drives;
= Paginas falsas acessadas por meio de links patrocinados fraudulentos
obtidos através de ferramentas de busca como Google/Yahoo;
= Acesso a paginas Web maliciosas.

Portanto, os softwares ndo sdo instalados nos sites dos bancos,
pois eles sdo protegidos e sim na maquina do usuario.

Substituicéo do boleto por e-mail

Se possuir DDA (Débito Direto Autorizado) e receber mensagens de
e-mail informando sobre a necessidade de substituicdo do boleto
de cobranca, inclusive sob justificativa de desconto, desconfie e
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contate o Beneficiario (Cedente), pois ao efetuar o pagamento do
novo boleto recebido os recursos serao desviados para outra conta,

portanto, nao havera a liquidacdo da obrigacdo prevista no DDA.

Substituicdo do documento fisico por outro:

Esta técnica ndo necessita do uso de tecnologia, podem-se utilizar
maquinas copiadoras ou scanners. Geralmente o fraudador
intercepta o documento original, prepara outro documento e
substitui o original pelo fraudado, sem a vitima perceber.

Como detectar um boleto fraudado?
A deteccdo da fraude é realizada através da analise visual do boleto:

- Linha digitavel
M i N d
arca Sicoob ./ Os=t Tatigs 0 iniciada com 756

Cuidado!

Para emitir boletos pela internet use sempre o site Sicoob
Digite: www.sicoob.com.br

Evite buscadores como Google, Yahoo e Bing

(756) [<— (75690.13507 61400.000230 91009.968305 6 5628000007029
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a. Primeiro passo:
Conferir:
O nome e a logomarca do banco emissor devem ser coincidentes;
O nUmero do banco deve corresponder ao banco contido
na logomarca e no campo nome do banco. Em caso de
duvida acesse http://www.buscabanco.org.br
Os trés primeiros caracteres da linha digitavel devem ser iguais ao nimero
do banco e correspondente ao nome do banco e sua logomarca.

b. Segundo passo:
Os nUmeros contidos nos campos: Agéncia, Codigo cedente e Nosso numero
devem de alguma forma estar contidos na linha digitavel, independente
do banco emitente do boleto e da localiza¢ao destas informagdes na
linha digitavel. Elas devem estar em algum lugar do campo livre da linha
digitavel, sendo os dados de um campo por inteiro e ndo partes, lembrando
de excluir os DV (digitos verificadores) no momento da conferéncia.

Recomendacées

Ndo realizar pagamento de boletos recebidos por e-mail antes de confirmar

com o cedente, é aconselhavel imprimir no site oficial do banco.

Se receber ligacGes ou mensagens de e-mail informando sobre a necessidade

de substituicdo de boletos de cobranca ja recebidos, desconfie.

Nos canais de atendimento do Sicoob o sistema esta

Ie-l “océ confirma o pagamento do titulo do barg 237 - BANCO BRADESCO S.A,
== ¢om o valor de R§ 55,507
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preparado para auxiliar na identificagao:

O sistema Ihe informa o numero e nome do banco.
Figue atento! Verifique se a logomarca confere.

Lembre que a emissao de 2% via de boletos deve ser realizada exclusivamente
atraveés do site http://www.sicoob.com.br/segunda-via-de-boleto.

Se precisar imprimir boleto em outro site que nao o do Sicoob fique
atento se o site possui a op¢do de impressdao em “PDF". Ela é mais

segura que a impressdo por “Html”, pois nessa forma os dados do boleto
trafegam pelo prépria maqguina do usuario, portanto se a maquina possuir
“programa malicioso” € nessa hora que ele atua montando um novo
boleto com linha digitavel direcionando o recurso para outra conta.

Os boletos que vocé recebe mensalmente de uma mesma empresa/
banco normalmente sao padronizados. Compare-os. Dificilimente a
marca do banco e 0s cédigos se alteram de um més para outro.

F essencial que o antivirus do seu computador esteja sempre atualizado.

Caso precise imprimir uma via de boleto pela internet, evite
fazé-lo em computadores que vocé nao conhece.

Digite o endereco direto no navegador! Nunca use sites de busca
para encontrar o site do banco ou de qualquer fornecedor.

Em caso de duvidas sobre a legitimidade do
documento consulte sua cooperativa.
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